Sofitvanel 24

GmbH

Firebird Port Freigabe - Firewall konfigurieren unter Windows 10

1. Klicken Sie auf das Lupen-Symbol in der Taskleiste von Windows 10.

2. Geben Sie in das Suchfeld ,,Systemsteuerung” ein und klicken Sie auf die sogenannte , Desktop-App*“.

B & 0O 0 B B8 &

Héchste Ubereinstimmung

Systemsteuerung
Desktop-App

Recent
[@ Programme und Features

S+ Netzwerk- und Freigabecenter

EE Meine Elemente durchsuchen

Systemsteuerung

3. Klicken Sie im nachfolgenden Fenster auf ,Windows-Firewall”.

Alle Systemsteuerungselemente 2 O

4 2>

temsteuerung > Alle v|o

Systemsteuerung durchsuchen

©

Einstellungen des Computers anpassen Anzeige:  Kleine Symbole ~

Anmeldeinformationsverwaltung

Automatische Wisdergabe
£ Dateiversionsverlauf

| Farbverwaltung

o Gerste-Manager

€1 Internetoptionen

[ Problembehandlung

A Schriftarten

8 Speicherplitze

& Synchronisierungscenter

Telefon und Modem

& Windows-Firewall

& Anpassung
82, Benutzerkonten
9 Datum und Uhrzeit
[ Firebird Server Manager (32-Bit)
o& Heimnetzgruppe
[£] Java (32-Bit)
[l Programme und Features
¥ Sicherheit und Wartung
&% Sprache
3 system

Verwaltung

=0 Anzeige

B BitLocker-Laufwerkverschlusselung
B Energieoptionen

Flash Player (32-Bit)

& Indizierungsoptionen

@ Maus

& Region

'&,‘ Sichern und Wiederherstellen (Wind...

8 spracherkennung
[l Taskleiste und Navigation
@ Wiederherstellung

[ Arbeitsardner

@ Center fur erleichterte Bedienung
& Explorer-Optionen

%) Gerdte und Drucker

Intel® HD-Grafik

5% Netzwerk- und Freigabecenter

5 RemoteApp- und Desktopverbindun..

iy Sound
[@ standardprogramme
= Tastatur

il Windows Defender
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4. Klicken Sie links auf , Erweiterte Einstellungen”:

ﬂ Windows-Firewall

- ~ A ﬂ » Systemsteuerung » Alle Systemsteuerungselemente > Windows-Firewall

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows-Firewall
zulassen

) Benachrichtigungs-
einstellungen andem

9 Windows-Firewall ein- oder
ausschalten

¥ Standard wiederherstellen

Problembehandlung far
Netzwerk

Siehe auch
Sicherheit und Wartung
Metzwerk- und Freigabecenter

5. Als Erstes muss links ,,Eingehende Regeln” gewahlt werden, dann ,Neue Rege

Den PC mithilfe der Windows-Firewall schiitzen

Sofitvanel 24

v O

Systemsteuerung durchsuchen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware iiber das Internet
bzw. iiber ein Metzwerk Zugriff auf den PC erhalten.

. o Private Netzwerke

Verbunden (=

Heim- oder Arbeitsplatznetzwerke mit Persenen und Gerdten, die bekannt und vertrauenswiirdig sind

Status der Windows-Firewall:

Eingehende Verbindungen:

Aktive private Metzwerke:

Benachrichtigungsstatus:

. g Gast oder 6ffentliche Netzwerke

ﬂ Windows-Firewall mit erweiterter Sicherheit

Datei

| nEl= BE

Aktion  Ansicht 7

§@ Windows-Firewall mit enweitert

ngehende Regeln

FY Ausgehende Regeln

E‘E Verbindungssicherheitsrege
B Uberwachung

Eingehende Regeln

Name

@ Cyberlink PowerDVD 8.0
9 Cyberlink PowerDVD 8.0
) Firebird

9 Microsoft Lync

9 Microsoft Lync

@ Microsoft Lyne UcMapi

Microsoft Lync UcMapi

Microsoft OneDrive

OfficeSuite

¥ OfficeSuite

9 OfficeSuite

@ OfficeSuite

@ TAPI Driver Installation Helper

) TAPI Driver Installation Helper
Teamviewer Remote Control Application
@ Teamviewer Remote Control Application
& Teamviewer Remote Control Service

£ Teamviewer Remote Control Service

@ Win-CAsA

@ WINCASA2013
@ WINCASAZ013
WINCASAZ013
£ WINCASA2013
@ WINCASAZ015
@ WINCASAZ015
B WINCASAZD15
£ WINCASAZD15
@ WINCASAZD15
@ WINCASAZ015
<

i Firefox (C:\Program Files (x86)\Moxzilla Fir...
8 Firefox (C:\Program Files (x88)\Moxzilla Fir...

0 Trend Micro Client/Server Security Agent...

Gruppe

Ein

Alle Verbindungen mit Apps blackieren, die nicht in
der Liste zugelassener Apps vorhanden sind

-
Bm Netzwerk 3

Benachrichtigen, wenn eine neue App van der
Windows-Firewall blockiert wird

Profil
Alle
Alle
Alle
Privat
Privat
Privat
Privat
Privat
Privat
Alle
Privat
Privat

Offen...
Offen...

Privat
Privat
Privat
Privat
Privat
Privat
Alle

Alle

Privat
Privat
Privat
Privat
Privat
Privat
Privat
Privat
Privat

Privat

Aktivie ®
Ja

Nicht verbunden ()

|14_

O

Aktionen

ingehende Regeln

Neue Reg

N Nach Profil filtern

S Mach Status filtern

¥ Nach Gruppe filtern
Ansicht

|G Aktualisieren

|z Liste exportieren...

Hilfe

v vy v v
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6. Setzen Sie den Punkt bei ,,Port“:

ﬂ Assistent fir neue eingehende Regel

Regelyp

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

| Schritte:
| @ Regetyp Welchen Regeltyp michten Sie erstellen?
@ Protokolle und Ports
| @ Aktion O Programm
| @ Profil Regel, die die Verbindungen fir ein Programm steuert.
@ Name ® Port
Regel. die die Verbindungen fur einen TCP- oder UDP-Port steuert.

() Vordefiniert -
"Auf Gerat abspielen-Funktionalitat
Regel. die die Verbindungen fir einen Windows-Vorgang steuert.

() Bernutzerdefiniert
Benutzerdefinierte Regel

< Zuriick Abbrechen

7. Setzen Sie den Punkt bei ,TCP“ und , Bestimmte lokale Ports” und tragen Sie den Port ,3052“ ein:

[ 4 ndows Defe
Datei  Aktion  Ansicht 7

@ Windows Defender Firewall mit
23 Eingehende Regeln
&Y Ausgehende Regeln
By Verbindungssicherheitsrege

Protokolle und Ports
Geben Sie die Protokolle und Ports an, fiir die diese Regel gilt

> B Uberwachung Schritie:
@ Regelyp Betrifft diese Regel TCP oder UDP?
& Protokolle und Ports O TCP
@ Aktion ) UDpP
@ Profil
I
oot Gilt diese Regel fir alle lokalen Ports oder fir bestimmte lokale Ports?
)
© Bestimmte lokale Ports: 3056
Beispiel: 80, 443, 5000-5010
< Zurlick Abbrechen
[ e S — n
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8. Setzen Sie den Punkt bei ,Verbindung zulassen:

e Assistent fir neue eingehende Regel

Aktion

Schrithe:

& Regelyp

@ Protoleolle und Ports
@  Alkdion

@ Profil

@ Mame

9. ,Domine”, ,Privat” und ,Offentlich“ bleibt angeklickt:

=
Legen Sie die Alktion fest, die ausgefihnt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfllt.

Welche Alktion soll durchgefihrt werden, wenn eine Werbindung die angegebenen Bedingungen
erfllt?
(® Werbindung zulassen

Diies umfasst sowohl mit |Psec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
() Werbindung zulassen. wenn sie sicher ist

Dies umfasst nur mithiffe von IPsec authentfizierte Verbindungen. Die VWerbindungen werden

mit den Einstellungen in den |IPsec-Eigenschaften und regeln im Knoten

"Werbindungssicherheitzregel” gesichert.
() Werbindung blockieren

e e
>

0 Assistent fir neue eingehende Regel

Profil

Geben Sie die Profile an. fir die diese Regel zutrifft.

Schritte:
| @ Regeityp

@ Protokolle und Ports
| @ Altion
| Profi

@ Name

‘Wann wird diese Regel angewendet?

Domane
Wird angewendet. wenn ein Computer mit der Firmendomane werbunden ist.

Privat
Wird angewendet, wenn ein Computer mit einem privaten Metzwerk {z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.

Offentlich
Wird angewendet. wenn ein Computer mit einem &ffentlichen MNetzwerk verbunden ist.
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10. Tragen Sie als Name ,,Firebird” ein und beenden diesen Assistenten mit ,Fertig stellen:

|
ﬁ Assistent fir neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an.

: & Regeltyp

| @ Protokolle und Ports

. @& Aldion

|@ Profi Name:

s |Firebirc]

| @ Name

. Beschreibung {optional):

< Zurick Abbrechen

11. Starten Sie dann lhren Computer neu.
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