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Anleitung flir die Installation
und Konfiguration des Servers
fur die CASA24-App

Win-CASA 2022 ermdglicht es lhnen, mittels iPhone oder Android-App auf Teile von Win-CASA
zuzugreifen. Die folgenden Schritte dienen der Server-Einrichtung. Fir die Installation und
Benutzung der mobilen App verweisen wir auf die Anleitung ,,CASA24-App“ (s. Homepage).

Software24.com betreibt fiir den Zugriff einen zentralen Server, der den Datentransfer zwischen
App und Ihrem Win-CASA Server (Einzelplatz- oder Netzwerkversion von Win-CASA) vermittelt.
Dafiir wird die 6ffentlich zugangliche IP-Adresse Ihres Win-CASA Servers auf dem zentralen
Software24.com Server hinterlegt. Die Daten bleiben ausschlieRlich lokal bei Ihnen und werden
direkt und standardmaRig SSL-verschlisselt zwischen Ihrem Server und der App Ubertragen.

Um diesen mobilen Zugriff zu ermoglichen, sind folgende Vorarbeiten notig:
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e Der lokale Win-CASA Server muss entsprechend lizensiert und konfiguriert werden (Instal-
lation und Start des Dienstes fiir die App) — siehe ,,A. Konfiguration des Win-CASA Servers”

e Das Netzwerk muss so eingestellt werden, dass die von der App eingehenden Datenanfra-
gen zum Win-CASA Server weitergeleitet werden. Die geschieht typischerweise mittels Ein-
stellung des Routers oder mittels Losung liber einen Tunnel-Dienst wie ngrok —siehe ,,B.
Konfiguration des lokalen Netzwerkes“ bzw. ,,C. Alternative ohne Konfiguration des loka-
len Netzwerkes: IP-Tunnel, z.B. mit ngrok”

e Fir den Betrieb missen lokaler Win-CASA Server und weitere eventuelle Datenquellen wie
Netzlaufwerke eingeschaltet und verfligbar sein.

Diese Anleitung soll erfahrenen Anwendern helfen, die Konfiguration rasch selbst durchzufiihren.
Bei Problemen wenden Sie sich gerne an unseren Support um festzustellen an welcher Stelle es
hakt. Je nach Konfigurationsaufwand und lokaler Netzwerkarchitektur ist ggf. die Hilfe Ihres
lokalen IT-Servicetechnikers fir die Netzwerk-Konfiguration nach den vorliegenden Spezifikationen
notig. Bitte kldren Sie vor Bestellung ab, ob lhre IT diese Spezifikationen erfiillen kann. Nutzen Sie
hierzu die aus der Win-CASA heraus verfligbare 30-tdgige kostenlose Testphase (siehe A, p. 3).

A. Konfiguration des Win-CASA Servers
Lizensierung/ Aktivierung
Installation und Aktivierung
Webservice
Assistent
Lokaler Port
Windows-Dienst
Port fiir Kommunikation nach aufRen
Checkliste fiir Netzwerkkonfiguration
Verschliisselungseinstellungen
IP-Adresse und Port Nummer angeben
App-Kennwort fir Benutzer vergeben

Lo N R WNPRE

B. Konfiguration des lokalen Netzwerkes (ohne IP-Tunnel wie ngrok)
1. Web-Browser 6ffnen

IP-Adresse des Routers besuchen

Warnung

Zugangsdaten fur Router

Port-Weiterleitung konfigurieren

IP-Adresse statisch vergeben

o v ks wnN

C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit ngrok
1. Installation

Entpacken der Zip-Datei

Eingabeaufforderung 6ffnen

Ngrok starten

URL kopieren

URL nach Win-CASA einfligen

Hinweise zur Verwendung

NoukwnN
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D. Anderung der IP Adresse

Bitte berlcksichtigen Sie die Systemvoraussetzungen:

- Win-CASA: Standard-Systemvoraussetzungen (s. Homepage)

- Netzwerk: Konfiguration entsprechend B oder C muss moglich sein um Anfragen der App an den
Win-CASA Server weiterzuleiten. Bitte kldren Sie dies ggf. mit der lokalen IT-Servicetechnik ab und/
oder niitzen Sie den 30-Tage Testzeitraum.

- Mobilgerat: S. Anleitung ,CASA24-App” (Homepage)
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A. Konfiguration des Win-CASA Servers
Lizenzierung/ Aktivierung:

Klicken Sie auf Verwaltung -> Module auf ,Casa24 Verwalter-App“. Im erscheinenden Fenster
sehen Sie den Status des Win-CASA App-Servers und konnen die Konfiguration vornehmen.

Links sehen Sie, ob eine Lizenz fiir den Zugriff verflgbar ist. Sie erhalten eine kostenfreie Testlizenz
(30 Tage) durch Klick auf , Testlizenz freischalten”. Falls Sie Gber keine Lizenz verfiigen, wenden Sie
sich an unseren Support.

Caza2d Verwalter-App

Abbruch -:_555 Einstellungen
e

App-Modul Lizenz

.,/ Lizenz vorhanden?
Wersuch bis 24.04.2022

Installation und Aktivierung
1. Den Assistenten zur Einrichtung sowie alle Einstellungen und Konfigurationsmaéglichkeiten
rund um die App und den dazugehoérigen WebService finden Sie unter VERWALTUNG - Ob-
jekte & Wohnungen - Einstellungen unter Punkt 26, WebService.
a. Links finden Sie den Status der externen Verbindung (Lizenz vorhanden — Online —
Zugriff moglich), rechts den Status der Lokalen Konfiguration (Installation des
WebService durchgefiihrt, lokaler Webservice gestartet, lokale Verbindung herge-
stellt, lokaler Zugriff moglich).
b. Bei erfolgreicher Konfiguration finden Sie hier griine Haken
Klicken Sie auf den Button um den Assistenten fiir die Einrichtung zu starten
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voreinstellungen

Zurick @

Bereich: Ewnstellungen - » 26 WebSenace:
0L Anrede WebService
02. Briefanrede
03, Titel Status | Allgemein | Standard Konf. | 551
4, Kategonen (Kontakte) 5
05. Buchhaltung q;]% Assistent fibr die Einrichtung i @

06, Mahmaesen (far neue Objekte)

07. Objekt/Einheitenarten Externe Yerbindung Lokale Konfiguration

08, Brarbeiter

09, Druckrand/Drucker v Lzenzvorhsnden? o Instalation durchgefiihrt

10 Iwk-Shize Lzensiert ¥ Lokaler WebService gestartet

1. Wahrung/Land

12.0 tl ailEt XK Online? Lekale Verbindung hergestelt
- Uptionen

13. Textverarbeitung Zugritf mogich? Lokaler Zugriff misglich

14, Lastschriften/Zahlungsverkehr
15. Banking-Modul

16, Lieferanten

IP-Adresse angeben

17, Abrechnungen

18. Nachweisdokumente

19, Vertrige

20. Zshler Montageorte

21. QuickTexbe

22, Kontaktgruppen

23. Ennnerungen

24. Spaltenin der Verwaltung

2c aladlaetatte n (Wulcavo) Status: Erledigt
26 WebSerace

2. Nun flhrt Sie der Assistent durch die Einrichtung. Klicken Sie nach Lektlre auf ,Weiter”

WebService - Assistent

Der Win-CASA WebService ermdabcht den lzensierten und verschlisseken Zugrff auf Freigegebens Win-CASA Daten Uber
aire [okals oder externs Verbindung, beispielsweise van mobilen Phone und Android GerSten aus,

2 Abbruch

3. Geben Sie nun einen lokalen Port an, auf dem der Win-CASA App-Server laufen soll. Port
9007 ist Ublicherweise frei. Sie konnen mit dem Button ,,Port testen” Gberprifen ob der
Port verfiigbar ist. Klicken Sie danach auf weiter.

WebService - Assistent

,\"\ Abbruch

Awf weelchem lokalen Port soll der Win-CASA Server Datenanfragen beanbworten?
Ublicharwaise ist Port Nursmer 9007 eine qute Wakd,

Testen Sie die Verfogbarkeit des Ports dber den Button rechts, Kicken Sie dann auf Weiter,

Port: m | Port besken

4. Installieren Sie nun den Win-CASA App-Server als lokalen Windows-Dienst mit Klick auf
,Weiter”.
a. Bestatigen Sie auf Anfrage Windows-Administratorrechte.
b. Falls der lokale Dienst bereits installiert ist, kobnnen Sie ihn tGber diese Maske auch
wieder entfernen.
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WebService - Assistent

Installieren Sie nun den Win-CASA App-Server, Windows wird Sie in diesem Schritt nach Administrator-Rechten fragen, bitte
bestatigen Sie dies.

fbbruch

Falls der Server nichit gestartet wird, prifen Sie bitte stwaige Fehlermeldungen in der Maske Einstellungen -> 26, WebService
=> Allgemein ->» Debug-Informationen

Dienst - WinCASAServer

File version: 2022.0,0.3
Entfernen

Status des Dienstes: Gestoppt ...

5. Im ndchsten Schritt kdnnen Sie auswahlen iber welchen Port die Win-CASA Kommunikati-
on nach aulRen laufen soll. Dies hangt von lhrer Netzwerk-Konfiguration ab:
a. Wabhlen Sie ,Standard” um die Kommunikation liber den gewahlten Port (z.B. 9007)
laufen zu lassen. Dieser muss dann fur Zugriff von aulRen freigegeben sein/ werden.
Wir empfehlen diese Option fir:
i. Normale Bliro-Netzwerke in denen der Router konfiguriert werden kann. Ein
Beispiel zur Konfiguration eines Biiro-Netzwerkes mit Router finden Sie un-
ten unter ,,B. Konfiguration des lokalen Netzwerkes”.
ii. ,Tunneln” mittels ngrok oder dhnlichem Dienst. Ein Beispiel hierzu finden
Sie unter ,,C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tun-
nel, z.B. mit ngrok”.
iii. Alle anderen Netzwerke wo der gewahlte Port (z.B. 9007) nach aufRen freige-
geben werden kann

WebService - Assistent

. Lbbruch | &uriick

Kaonfigurstion

Falls Sie sich unsicher sind, konsultisren Sie die Hilfe, unseren entsprechenden Blog-Einkrag, Thren lokslen IT-Techniker, oder
melden Sie sich bei unserem Support,

Witahlen Sie eine der folgenden 2 Maoichkeiten zur Kommunikation zwischen Win-C&54 und extermen Gerdten.

o |  Standart MG

b. Waihlen Sie alternativ ,,NGINX” um die Kommunikation Gber den http- bzw. https-
Port (80 bzw. 443) laufen zu lassen. Diese Ports sind liblicherweise in allen Netzwer-
ken geodffnet, da die Anbindung ans Internet liber sie lduft.

i. Diese Option empfiehlt sich bei restriktiven Einstellungen lhrer Firewall bzw.
Ihres Netzwerkes, bzw. wenn keine Moéglichkeit besteht den lokalen Port
(z.B. 9007) im Netzwerk freizugeben.
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ii. Win-CASA installiert und konfiguriert entsprechend das Dienstprogramm
,NGINX“ (https://www.nginx.com/) auf lhrem Server. Dieses dient als ,,re-
verse proxy“ dazu, Anfragen an den Win-CASA Server auf den zuvor angege-
benen lokalen Port umzuleiten (z.B. 9007).

iii. Die nachfolgende Netzwerkkonfiguration unterscheidet sich leicht von 5.a.
(siehe ,,B. Konfiguration des lokalen Netzwerkes” 5.c.iii).
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6. Bestatigen Sie nun die Checkliste zur Netzwerkkonfiguration mit , Weiter”.

LAbbruch

WebService - Assistent

Zuriick

tit der Standard-Konfiguration kammuniziert Win-CAsa Ober den gewahleen Port (9007) unker der angegebenen IP-adresse,

Checkliste Fir die Metzwerkkonfiguration:

1 - Derfdie Port(s) 9007, .. muss im Metzwerk Fir die Kommunikation nach aufien gedffnet sein

2 —Der Router muss externe Anfragen auf die externe IP-Adresse unter demin Porkis) 9007, ..an die lokale IP-Adresse des
Win-CASA Servers weiterlziben

3 —Die lokale IP Adresse Metzwerk im Metzwerk muss statisch sein

4 —Die externe IP-Adresse muss statisch sein

Ansicht bei Wahl ,,NGINX“:

Abbruch

WebSenice - Assistent

o Zurick

Win-CASA kommuniziert Ober den Internet-Port 433180 (HTTPSMHTTR) mittels lokaler Port-Weiterleitung dber das
Dienstprogramm NGINK.

1 - Dienst installieren:

Entfernen

Checkliste fir die Netzwerkkonfiguration:
2 = Der Router muss externe Anfragen suf die externe IP-Adresse dber HTTP/HTTPS an die lokale IP-Adresse des Win-CASA

Servers weiterlziben

3 = [he lokale IP Adresse Netzwerk im Netzwerk muss statisch sein
4 = Die externe IP-Adresse muss statisch sein
5 — Bitte gehen Sie in die Folgende Maske ("55L") und Hicken Sie "Konfiguration anwenden”

Stakus des Dienstes: Gestappt ..,

7. Konfigurieren Sie die Verschliisselungseinstellungen. Wahlen Sie eine der Optionen (emp-
fohlen: Automatisch), klicken Sie auf , Konfiguration anwenden”, und dann auf , Erledigt”.

Die Optionen im Einzelnen:

a.

Fir viele Kunden empfehlen wir die Datenilibertragung mittels automatisch konfigu-
riertem SSL (secure sockets layer), der Standard-Verschliisselung zur Datenlibertra-
gung im Internet die z.B. auch beim Internet-Banking zum Einsatz kommt. Fir |hr
Win-CASA erzeugt der zentrale Software24-Server ein Verschliisselungszertifikat,
das verschllsselt auf Ihren Server lbertragen und in regelmaBigen Abstanden auto-
matisch erneuert wird (,,self-signed certificate”). Wir empfehlen diese Option, wenn
Sie:
i. Auf dem Win-CASA Server kein von einer Zertifizierungsbehorde erzeugtes
Zertifikat haben

Software24.com GmbH, EichbichlstraRe 1, 83071 Stephanskirchen 8



Sefitvalel 24

GmbH

ii. Insbesondere fiir den Fall dass Ihr Win-CASA Server nicht tiber eine Domain-
URL im Internet erreichbar ist und/ oder nicht Giber eine statische 6ffentliche
IP-Adresse verflgt
b. Alternativ wahlen Sie die Manuelle Konfiguration um ein von lhnen selbst ausge-
wahltes Zertifikat (PEM-Datei) zu verwenden. Nutzen Sie dies wenn:
i. Sie bereits Gber eine Domain verfliigen (www.lheSeite.de) und
ii. Diese Domain bzw. Webseite bereits Gber ein SSL-Zertifikat (Ublicherweise
von einer Zertifizierungsbehdorde) verfugt und
iii. Ihr Win-CASA Server Uber diese Domain oder eine Sub-Domain erreichbar ist
(hierzu missen Sie ggf. die entsprechende Konfiguration in Ihren DNS-Ein-
stellungen vornehmen)

c. NUR ZU TESTZWECKEN: Keine Verschliisselung. Sie haben auch die Méglichkeit,
keine Verschliisselung zu benutzen und die Daten unverschlisselt Gber das http-
Protokoll zu ibertragen. Diese Option kann zur Fehlersuche oder zu Testzwecken
hilfreich sein, wir empfehlen sie aber ausdriicklich nicht fiir den produktiven Be-
trieb: ACHTUNG — Wenn Sie diese Option wdéihlen, kénnten

WebService - Assistent

Abbruch o &urick

S5L (Secure Sockets Layer) ist ein Verschidsselungsprobokol zur sicheren DatendGbertragung im Intemet.

Hiar kinnen Sie die Yerschilssalung des Datenaustausches awischen der \Win-CASA App und Threm Win-CASA Sarver
korfigurienen.,

r".l.l'ulnatl.\_ll Ein S5L-Zertifikat FOr hre IP-Adresse wird vom Software24-Server baredtgestallt und in regeimaligsn |

Manueles Konfiguration: Abernativ konnen Sie ein von Thnen selbst erstelltes Zertifikat verwenden,

PEM certificate File:

Keine Verschiissalung: ACHTUNG - NICHT EMPFOHLEN | NUR ZU TESTZWECKEN, Die Daben werden unverschlissel dber
das Inbernet dibertragen und kinnen ggf, von unbefugben l'“'lil'tp'i mitgelesen werden

8. Geben Sie nun im erscheinenden Fenster die IP-Adresse ein, unter der der Win-CASA Ser-
ver von auBen erreicht werden kann.
a. Sie kdnnen die von aulRen sichtbare IP-Adresse Ihres Win-CASA Servers mittels Klick
auf ,,Offentliche IP erkennen” eintragen lassen
b. Geben Sie die IP-Adresse im entsprechenden Format ein (wird automatisch vervoll-
standigt):
i. Wenn Sie NGINX gewahlt haben: https://123.456.789.123 bzw. https://ww-
w.meinedomain.de

Software24.com GmbH, EichbichlstraRe 1, 83071 Stephanskirchen 9
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ii. Wenn Sie die Standard-Konfiguration gewahlt haben, fligen Sie bitte ent-
sprechend einen Doppelpunkt und die Port-Nummer hinzu: https://
123.456.789.123:9007 bzw. https://www.meinedomain.de:9007

iii. Falls Sie keine SSL-Verschlisselung benutzen, ersetzen Sie bitte ,https”
durch , http“. ACHTUNG: Nur zu Testzwecken, sieche Kommentar in 7c

iv. Wenn Sie einen Dienst wie ngrok verwenden, geben Sie die entsprechende
URL ein (z.B. https://aaab-5-61-129-135.ngrok.io — siehe ,,C. Alternative
ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit ngrok®)

WehService - Assistent

\ Lbbruch J Luriick i .:J!'

Gawahite Konfiguration: Standard,
Bitte geben Sle die IP-Adresse im Format "IP:Port” ein (2.B.: 123,567.891.123:5007)

Feste IP, DNS oder Domain
| Offentliche IP-Adressa srkennen

U die S5L-Verschiissalung zu nutzen, stellen Sie bitte sicher, dass die IP-Adresse mit https: [ beginnt|

9. Um die App zu verwenden, missen Sie fiir jeden Benutzer ein APP-Kennwort zur Identifi-
zierung vergeben haben. Sie kdnnen dies in den Stammdaten Verwalter tun (VERWALTUNG
— Objekte & Wohnungen — Verwalter — Bearbeiten — Mitarbeiter auswahlen und ,,Mitarbei-
ter Daten“ klicken — Kennwort: APP-Kennwort eingeben/andern)

Stammdaten Verwalter

[ b ¥ 1
Speichemn  Server-Einstellungen automatisch suchen  Server-Eimstellungen testen  Abbruch
Verawzlter | Bank | E-Mail Konto konfigurieren | Internet Fax konfigurieren | Benutzergruppe & Rechte

Yorname Mame bzw. Firma Benutzerkennung

Weraralter-Namenskimel:  hm

(wird unter "Angemeldet als: " angezeigt)

Hausveraaltung

Kennwort

Anschrift Méechten Sie WIN-CASA durch ein Kenmwort vor

Zugriff durch frermde Personen sichern?

Str.: Merwalterstr. 10 Ja, bei jedem Start Kennwort abfragen

PLZ Ort: 80200 Miinchen

Tel.: |099/4444 & Mein, ein Kenmwortschutz wird nicht benétigl
Tel. 2
Mobiltel.: APP-Kenmwort eingeben/andem
Fas: 059/4445
E=bail: info@hv-wincasa.de Anzeige Objekte
Internet: e b-wincasa.de Alle Objekte anzeigen

Status dndem

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 10
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B. Konfiguration des lokalen Netzwerkes (ohne IP-Tunnel wie ngrok)

Die folgende Anleitung gibt einen Eindruck davon, wie die lokale Netzwerkkonfiguration in einem
kleinen Buronetzwerk funktionieren kann. Die Details hdangen aber vom lokalen Setup und
Hersteller des Routers ab.

Das lokale Netzwerk muss so konfiguriert werden, dass:

- Der gewahlte Kommunikationsport (s. Schritt 3, z.B. 9007) freigeschalten ist (Firewall-Ein-
stellungen) — dies ist in einem kleinen Biironetzwerk ohne Hardware-Firewall tblicherweise
gegeben

- Daten, die an die angegebene IP-Adresse geschickt werden (s. Schritt 9) an den Win-CASA
Server weitergeleitet werden (,,Port Forwarding”) — der Rest der Anleitung bezieht sich
hierauf.

1. Offnen Sie einen Web-Browser, beispielsweise Chrome, Firefox, oder Safari

2. Geben Sie die lokale IP-Adresse lhres Routers ein (z.b. 192.168.35.1)

a. Um die IP-Adresse herauszufinden, 6ffnen Sie die Eingabeaufforderung (z.B. dri-
cken Sie ,Windows-Taste + R“ und geben Sie ,cmd” ein sowie klicken Sie auf ,,0K“).
Geben Sie ,ipconfig” ein und bestatigen Sie mit Enter. Sie finden die IP-Adresse
Ihres Routers bei lhrem W-LAN oder Ethernet-Adapter unter ,Standard-Gateway” /
,Default Gateway”.

b. Alternativ kdnnen Sie die haufigsten IP-Adressen ausprobieren:
192.168.1.1 ; 192.168.0.1 ; 192.168.2.1 (z.B. Telekom) ; 192.168.100.1 ;
192.168.1.254 ;192.168.8.1 ; 192.168.10.1 ; 10.0.0.1 ; ,fritz.box”;
192.168.160.1

c. Alternativ konnen Sie auch der ausfihrlichen Anleitung hier folgen:
https://nordvpn.com/de/blog/router-ip-adresse/

3. Es kann sein, dass Sie eine Warnung erhalten dass es unsicher sei, die IP-Adresse Ihres Rou-
ters zu besuchen (,Ihre Verbindung ist nicht privat®, , lhre Verbindung ist nicht sicher,
,Diese Webseite ist nicht sicher”, 0.4.). Dies liegt daran, dass fur den Zugriff innerhalb lhres
Netzwerkes keine SSL-Verschliisselung eingerichtet ist. Sie kdnnen dies ignorieren indem
Sie links unten auf ,Erweitert” klicken und auf ,Webseite besuchen”.

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 11
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4. Geben Sie nun Ilhren Usernamen und lhr Passwort fiir den Router ein.

@ ARRIS - Anmeldung x <+

4| C [ A Nichtsicher

ARRIS @ Internet & Ethernet

Benutzername:

admin ] Melden Sie sich an, um Ihr WLAN-Kennwort anzuzeigen oder um einzelne Ne
: anzuzeigen und zu bearbeiten.

Kennwort:

ANMELDUNG

Name des Softwareabbildes: AR01.02.087_110520_711.NCS.10

a. Diese wurden normalerweise bei der Installation lhres Routers vergeben und no-
tiert
b. Falls Sie diese nicht (mehr) kennen, versuchen Sie:

i. Die Informationen auf dem Router zu finden (z.B. auf einem Aufkleber auf
der Riickseite oder dem Boden, Beschriftung ,,Router login®“, ,,Geratepass-
wort“, oder dhnlich)

ii. Falls Sie keine login-Informationen finden, kdnnen Sie die folgenden Stan-
dard-User und Passworter probieren:

Router-
Hersteller ~ User  Passwort
- 3Com admin admin
- Asus admin admin
- Belkin admin admin
- Cisco admin admin

- Linksys admin admin

- Netgear admin Password

- TP Link admin admin

- D-Link admin (leer lassen)

iii. Wenn Sie die Modellnummer des Routers kennen, konnen Sie sie via Google
suchen oder auf dieser Seite: https://192-168-1-1ip.mobi/default-router-
passwords-list/

iv. Wenn dies alles nicht hilft, findet sich auf den meisten Routern eine Reset-
Taste. Wenn Sie diese mehr als 30 Sekunden lang driicken, wird der Router
in den Auslieferungszustand zuriickgesetzt. Sie kdnnen das Passwort verwenden,
mit dem der Router ausgeliefert wurde und ihn neu konfigurieren. ACHTUNG: die
bestehende Konfiguration des Routers wird dadurch gel6scht!

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 12
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5. Konfigurieren Sie nun die Port-Weiterleitung:
a. Suchen Sie hierzu die ein Meni ,,Port-Weiterleitung”/ ,,Port forwarding”. Oft befin-
det sich dies unter ,Erweitert”/ ,,Advanced”.
b. Falls die Port-Weiterleitung deaktiviert ist, aktivieren Sie sie

e ARRIS - Erweitert > Port-Weiterl: X+

4 C B A Nichtsicher | 192.168.35.1/port_forwarding.php

e Hallo admin + 2 * Kennwort ¢ [Deutsche  ~]
ARRIS @ Internet @ Ethernet & WLAN @& Mittel Sicherheit
» Gateway Erweitert > Port-Weiterleitung

» Angeschlossene
Geriite Verwalten Sie den externen Zugriff auf bestimmte Ports im Netzwerk

» Kindersicherung

Port-Weiterleitung | Aktivieren |

Port-Triggering [ L -Weiter
Remote-Verwaltung

DMZ

ALG

Dynamisches DNS

c. Figen Sie eine Port-Weiterleitung fir Win-CASA hinzu (,,Dienst hinzufligen” oder
ahnlich).

i. Finden Sie zunachst die lokale IP-Adresse des Win-CASA Servers heraus. Sie
kénnen dies wieder liber die Eingabeaufforderung mit ,ipconfig” tun (Ein-
trag ,IPv4-Adresse”). Eine ausfiihrliche Anleitung finden Sie hier: https://
www.heise.de/tipps-tricks/IP-Adresse-herausfinden-so-klappt-s-
3823461.html

ii. Wenn Sie die ,Standard-“ Konfiguration gewahlt haben (unter A.5), wahlen
Sie einen ,,sonstigen” Dienst (kein Standard-Port) Gber TCP. Geben Sie als
»Server” die statische lokale IP-Adresse des Win-CASA Servers ein (s. voriger
Schritt). Geben Sie als Port jeweils den ausgewahlten Kommunikationsport
(z.B. 9007) ein.
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@ ARRIS - Erweitert > Port-Weiterle X

- = o
» Gateway Erweitert > Port-Weiterleitung > Dienst hinzufiigen

» Angeschlossene
Gerate Fiigen Sie eine Regel fir Port-Weiterleitungsdienste nach Benutzer hinzu.

» Kindersicherung

Port-Weiterleitung

Haufig genutzter Dienst: !éWsﬁges ~

Dienstname:  \WinCASA WebService

Port-Triggering

Remote-Verwaltung

e Diensttyp: | TCP ~
ALG IPv4-Adresse des Servers: |r192 .|168(./1358 |[.|1583
Dynamisches DNS IPv6-Adresse des Servers: : : : o 1] ]

Gerateerk
SeersINg Interner Start-Port: |9007 |
MAC-Uberbriickung

——
Interner End-Port: | 9007
» HomeAssure™
p——
Externer Start-Port: |9007 |

» Fehlerbehebung
Externer End-Port: |8007
» Benutzerkonto

Wihlen Sie ein Gerit aus, um die IPvd- und IPv6-Adresse hinzuzufligen.

ANGESCHLOSSENES GERAT

iii. Wenn Sie NGINX gewahlt haben (A.5.b), wahlen Sie Port 443 bzw. den HTT-
PS-Dienst. Geben Sie die statisch lokale IP-Adresse des Win-CASA Servers
ein.

@ ARRIS - Erweitert > Port-Weiterle X @

4 (T n] A Nict er | 192.168.35.1

» Gateway Erweitert > Port-Weiterleitung > Dienst hinzufiigen

» Angeschlossene
Gerate Fiigen Sie eine Regel fur Port-Weiterleitungsdienste nach Benutzer hinzu.

+ Kindersicherung
Port-Weiterleitun - .
<! Hiufig genutzter Dienst: |HTTP v
Port-Triggering
Diensttyp: | TCP/UDP
Remote-Verwaltung
IPv4-Adresse des Servers: .. 35 |.|153
IPv6-Adresse des Servers: 2 3 : | :B: : |

Interner Start-Port:

DMZ
ALG
Dynamisches DNS
Gerdteerkennung Interner End-Port:

MAC-Uberbriickung e Sl b
xterner -Port:

» HomeAssure™
Externer End-Port:

+ Fehlerbehebung
Wahlen Sie ein Gerat aus, um die IPv4- und IPv6-Adresse hinzuzufiigen.

» Benutzerkonto
ANGESCHLOSSENES GERAT

d. Wenn alles funktioniert hat, sollten Sie nun griine Haken bei ,,Online” vorfinden:

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 14



Softwane) 24

GmbH

WinCASA WebService X

D struch o Ouck Weand G @
WebServer machine L WebServer License
/ Is Service installed? n./ Is licensed?
/ Is it running? License status: trial until 18.03.2022
1/ Is it anline? Get trial
v’ 15 DB online? Update IP or DNS
1/ Is it online?
re?
./ Is NGINX running? / Is DB online?
g/ Is it online?
-n/ Is DB online?

(Falls Sie die Standardkonfiguration A.5.a verwenden, d.h. keine lokale
Portweiterleitung mit NGINX benutzen, erscheinen die drei unteren griinen Haken
auf der linken Seite nicht.)
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6. Invielen WLAN-Netzwerken werden IP-Adressen dynamisch vergeben, d.h., die gerade ein-
gegebene IP-Adresse des Win-CASA Servers kann sich nach Neustart oder Neuanmeldung
des Win-CASA Servers im WLAN andern. In diesem Fall miisste man die obige Konfiguration
mit der neuen IP-Adresse wiederholen. Wir empfehlen daher, fir den Win-CASA Server
eine feste IP-Adresse zu vergeben.

a. Kurzanleitung:
i. Offnen Sie ein Explorerfenster.

ii. Suchen Sie links das lokale Netzwerk (ganz unten).

iii. Klicken Sie rechts auf ,,Netzwerk”, dann auf ,Eigenschaften”.

iv. Im erscheinenden Fenster klicken Sie links auf ,,Adaptereinstellungen an-
dern”.

v. Wahlen Sie die Netzwerk-Verbindung aus, fir die Sie die Einstellungen an-
dern mochten (also z.B., wenn der Win-CASA-Server via WLAN mit dem
Netzwerk verbunden ist, den WLAN Adapter).

vi. Klicken Sie im erscheinenden Fenster auf , Eigenschaften”, und anschliefend
auf ,Internetprotokoll Version 4 (TCP/IPv4)“.

vii. Im erscheinenden Fenster dndern Sie ,IP Adresse automatisch beziehen” auf
,Folgende IP-Adresse verwenden”. Geben Sie die IP-Adresse des Win-CASA
Servers ein (s. Schritt 5.c.i). Subnetzmaske und Standardgateway konnen Sie
auch dem Befehl ,ipconfig” entnehmen (lblicherweise geben Sie bei ,,Sub-
netzmaske” 255.255.255.0 ein, sowie bei ,Standardgateway” die lokale IP-
Adresse lhres Routers (z.B. 168.168.0.1, s. Schritt 2).

b. Detailliertere Anleitungen finden Sie beispielsweise unter
i. https://www.giga.de/ratgeber/specials/feste-ip-adresse-vergeben/
ii. https://www.giga.de/hardware/avm-fritz-box-fon-wlan-7390/tipps/fritzbox-
feste-ip-vergeben-so-geht-s/
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C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit
ngrok

In manchen Fallen kann die obige Netzwerk-Konfiguration fiir Testzwecke zu umstandlich sein,
oder kein Zugriff auf das lokale Netzwerk bestehen (z.B. Win-CASA lduft lokal auf einem Laptop im
Coworking-Space).

Dann besteht die Moglichkeit einen Dienst zu verwenden, der Anfragen an eine 6ffentliche IP-
Adresse (iber einen Tunnel auf den Win-CASA Server umleitet (,,reverse tunneling”). Die folgende
Anleitung benutzt ngrok (https://ngrok.com/), weitere dhnliche Dienste sind beispielsweise
https://expose.dev/, https://pagekite.net, https://boringproxy.io/, https://loophole.cloud/
(ausfuhrliche Liste hier).

Die Verwendung eines solchen Dienstes flihrt dazu, dass die Win-CASA Daten zwischen Win-CASA
Server und Win-CASA App Uber den Dienst tGbertragen werden. Die folgende Anleitung beschrankt
sich auf die technische Umsetzung; klaren Sie am besten mit lhrem Datenschutzbeauftragten
etwaige weitere Implikationen (z.B. ob ein AV-Vertrag mit dem Anbieter abzuschlieBen ist oder ob
der Anbieter in lhre Datenschutzerklarung aufzunehmen ist). Stellen Sie auch hier sicher, dass Ihre
Daten verschlisselt tiber SSL Gibertragen werden.

1. Installieren Sie ngrok von https://ngrok.com/download

| MylP.com

O & ngrokcom/download

Install ngrok via Chocolatey

choco install ngrok

Download ZIP file

21 Windows (64-bit) v € Download
]

2. Speichern Sie die .zip Datei und entpacken Sie sie (Rechtsklick -> entpacken).

3. Offnen Sie die Eingabeaufforderung und wechseln Sie in den Ordern der die entpackte
ngrok.exe Datei enthalt (z.B. ,,cd C:\Users\JulianeMoller\Downloads\ngrok-stable-win-
dows-amd64“).

4. Starten Sie den entsprechenden ngrok Dienst z.B. lber ,ngrok.exe https 9007 —region eu”.
Hierbei nehmen wir an, dass NGINX nicht verwendet wird (5.a) und dass der gewahlte Port
fiir den Win-CASA Server 9007 ist.

E¥ Command Prompt

C:\Users>ngrok.exe https 9867 -region eu
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5. Markieren und kopieren Sie die angezeigte URL (stellen Sie sicher, keine Leerzeichen am
Anfang oder am Ende mit zu kopieren).

B Auswihlen Eingabeaufforderung - ngrok.exe hitp 9007 = [m] X

> http://localho

-> http://localh

onnections 5 poe
] 8. 8.8 e.9 8.08

6. Kopieren Sie die angezeigte URL in die entsprechende Win-CASA Einstellung. Stellen Sie si-
cher, dass sie mit https:// beginnt um die SSL Verschllsselung zu aktivieren.

Win-CASA WebService License X

Fixed public IP or DNS:
http:/faaab-5-61-129-135.ngrok.io

Update IF 6r DNS

7. Mit der gratis-Version von ngrok (ohne Anmeldung) bleibt die URL flir 2 Stunden giiltig und
ist auf etwa 20 ,Verbindungen” pro Minute beschrankt. Ein ,Klick” in der App bendtigt zwi-
schen 1 und 4 Verbindungen. Entsprechend ist eine testweise Nutzung moglich, eine pro-
duktive Nutzung aber ggf. nur eingeschrankt moglich.
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D. Anderung der IP-Adresse

Sollte sich die IP-Adresse, unter der der Win-CASA Server von aullen erreicht werden kann andern,
offnen Sie die Einstellungen unter VERWALTUNG — Objekte & Wohnungen — Einstellungen Punkt
26, WebService. Klicken Sie auf ,,IP-Adresse angeben”.

Voreinstellungen

urnick 9

Bereich: Eimstellungen <> 26. WebSarace
[ 01. Arrede | WebService
02, Briefansede
03, Titel Status | Mllgemein | Standard Konf. | 551

04, Kategornien (Kontakte) oo
05. Buchhalbung t.":_-:} Bssistent fir die Einnichitung ooy e
06. Mahrvaesen (Fir neus Objekte)

07. Objekt/Einheitenarten Externe Verbindung Lokale Konfiguration

08, Bearbeiter

09, Druckrand/Drucker / Lizenz vorhanden? o Instakation durchgefitet

10. IehweSt.-Satze Lizensiert o Lokaler WebService gestartet
E gjtl:;::?ﬂad X Orlne? o Lokale Verbindung hergestell
13, Textverarbeitung Zugriff misghch? " Lokaler Zugriff moglch

14, Lastschnfte n.‘Zahlungs\:*_rLchr

15. Banking-hModul I IP-Adresse angeben I

16. Lieferanten ‘/ NGIN, Disrrstpragr s Lkt

17. Abrechnungen / Lokals Verbindung hergestelt

18, Maehweiidakurments

19, Vertrige

20, Zihler Montageorte

21, QuickTexte

22, Kontaktgruppen

23, Ennnerungen

4. Spalten in der Veraaltung

o Lokaler Zugriff maglch

5. Unbergemeinschatten (Vulcwvo) Status: Erledigt
26, WebService

Geben Sie nun im erscheinenden Fenster die neue IP-Adresse ein, siehe A. 8.

IP-Adresse/DNS/Domain des Win-CASA Servers

= @

IP oder DME updaten

Gawahie Konfiguration: Standard,
Bitte geben Sle die IP-Adresse im Formst "IP:Port” aln (2.8.: 123,567,691, 123:9007)

Feste IP, DNS oder Domain
[F | I Offentliche IP-Adresse erkennen I

Uen die S5L-Verschiilsselung 2u nutzen, stellsn Se bitte scher, dass die IP-Adressa mit hitps: | beginnt!
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