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Anleitung fir die Installation
und Konfiguration des Servers
fur die CASA24-App

Win-CASA 2022 ermoglicht es Ihnen, mittels iPhone oder Android-App auf Teile von Win-CASA
zuzugreifen. Die folgenden Schritte dienen der Server-Einrichtung. Fir die Installation und
Benutzung der mobilen App verweisen wir auf die Anleitung ,,CASA24-App“ (s. Homepage).

Software24.com betreibt fir den Zugriff einen zentralen Server, der den Datentransfer zwischen
App und Ihrem Win-CASA Server (Einzelplatz- oder Netzwerkversion von Win-CASA) vermittelt.
Dafir wird die o6ffentlich zugangliche IP-Adresse Ihres Win-CASA Servers auf dem zentralen
Software24.com Server hinterlegt. Die Daten bleiben ausschlieflich lokal bei Ihnen und werden
direkt und standardmaRig SSL-verschlisselt zwischen Ihrem Server und der App Ubertragen.

Um diesen mobilen Zugriff zu ermdglichen, sind folgende Vorarbeiten notig:

e Der lokale Win-CASA Server muss entsprechend lizensiert und konfiguriert werden (Instal-
lation und Start des Dienstes fiir die App) — siehe ,,A. Konfiguration des Win-CASA Servers“

o Das Netzwerk muss so eingestellt werden, dass die von der App eingehenden Datenanfra-
gen zum Win-CASA Server weitergeleitet werden. Die geschieht typischerweise mittels Ein-
stellung des Routers oder mittels Lésung lGber einen Tunnel-Dienst wie ngrok — siehe ,,B.
Konfiguration des lokalen Netzwerkes“ bzw. ,,C. Alternative ohne Konfiguration des loka-
len Netzwerkes: IP-Tunnel, z.B. mit ngrok”

e Fir den Betrieb missen lokaler Win-CASA Server und weitere eventuelle Datenquellen wie
Netzlaufwerke eingeschaltet und verfligbar sein.

Diese Anleitung soll erfahrenen Anwendern helfen, die Konfiguration rasch selbst durchzufiihren.
Bei Problemen wenden Sie sich gerne an unseren Support um festzustellen an welcher Stelle es
hakt. Je nach Konfigurationsaufwand und lokaler Netzwerkarchitektur ist ggf. die Hilfe lhres
lokalen IT-Servicetechnikers fiir die Netzwerk-Konfiguration nach den vorliegenden Spezifikationen
notig. Bitte klaren Sie vor Bestellung ab, ob lhre IT diese Spezifikationen erfiillen kann. Nutzen Sie
hierzu die aus der Win-CASA heraus verfiigbare 30-tdgige kostenlose Testphase (siehe A., p. 3).
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A. Konfiguration des Win-CASA Servers
Lizensierung/ Aktivierung
Installation und Aktivierung
Webservice
Assistent
Lokaler Port
Windows-Dienst
Port fir Kommunikation nach auf3en
Checkliste fur Netzwerkkonfiguration
Verschlisselungseinstellungen
Beenden des Assistenten
IP-Adresse und Port Nummer angeben
10. App-Kennwort fiir Benutzer vergeben

LoONDUL A WNR

B. Konfiguration des lokalen Netzwerkes (ohne IP-Tunnel wie ngrok)
1. Web-Browser 6ffnen

IP-Adresse des Routers besuchen

Warnung

Zugangsdaten flr Router

Port-Weiterleitung konfigurieren

IP-Adresse statisch vergeben

ok wnN

C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit ngrok
1. Installation

Entpacken der Zip-Datei

Eingabeaufforderung 6ffnen

Ngrok starten

URL kopieren

URL nach Win-CASA einfligen

Hinweise zur Verwendung

NoukswnN

Bitte berlicksichtigen Sie die Systemvoraussetzungen:

- Win-CASA: Standard-Systemvoraussetzungen (s. Homepage)

- Netzwerk: Konfiguration entsprechend B oder C muss moglich sein um Anfragen der App an den
Win-CASA Server weiterzuleiten. Bitte klaren Sie dies ggf. mit der lokalen IT-Servicetechnik ab und/
oder niitzen Sie den 30-Tage Testzeitraum.

- Mobilgerat: S. Anleitung ,CASA24-App“ (Homepage)
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A. Konfiguration des Win-CASA Servers
Lizenzierung/ Aktivierung:

Klicken Sie auf Verwaltung -> Module auf ,,Casa24 Verwalter-App“. Im erscheinenden Fenster
sehen Sie den Status des Win-CASA App-Servers und kdnnen die Konfiguration vornehmen.

Links sehen Sie, ob eine Lizenz fur den Zugriff verfligbar ist. Sie erhalten eine kostenfreie Testlizenz
(30 Tage) durch Klick auf ,Testlizenz freischalten”. Falls Sie (iber keine Lizenz verfligen, wenden Sie
sich an unseren Support.

Casa2d Verwalter-App

Abbruch l:-c?} Einstellungen -,_-"f.

App-Modul Lizenz

/ Lizenz waorhanden?
‘Wersuch his 24,04, 2022

Installation und Aktivierung
1. Den Assistenten zur Einrichtung sowie alle Einstellungen und Konfigurationsmaoglichkeiten
rund um die App und den dazugehoérigen WebService finden Sie unter VERWALTUNG - Ob-
jekte & Wohnungen - Einstellungen unter Punkt 26, WebService.
a. Links finden Sie den Status der externen Verbindung (Lizenz vorhanden — Online —
Zugriff moglich), rechts den Status der Lokalen Konfiguration (Installation des
WebService durchgefiihrt, lokaler Webservice gestartet, lokale Verbindung herge-
stellt, lokaler Zugriff moglich).
b. Bei erfolgreicher Konfiguration finden Sie hier griine Haken
Klicken Sie auf den Button um den Assistenten fiir die Einrichtung zu starten

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 3
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vareinstellungen

Zuriick 0

Bereich: Einstellungen - » 26 WebSenice:
01. Anrede | WebService
02. Briefyprede
03, Titel Sestuz | Allgemein | Standard Konf, | SSL
4. Kategorien (Kontakte) -
05. Buchhaltung L'L:} Assistent fir die Einrichtung 1 ¢ '1{, 9

0. Mahmvar sen (far neue Objekte)

07. Objekt/Einheitenarten Externe Yerbindung Lokale Konfiguration
08, Brarbeiter
9. Dr ki Lizenz vorhandzn? Instalation durchgefiitet

09, Druckrand/Dirucker

10. Iebwik- Stz Lizensiert X Loksler WebSenice gestartet

1. Wahrung/Land

1; 0 at o X onns? Leksle Verbindung hergestelt
- Optionen

13, Textverarbeitung Zugriff maghch? Lokaler Zugriff maglch

14, Lastschriften/Zahlungsverkehr

15. Banking-Modul IP-Adresse angeben

16, Lisferanten

17. Abrechnungen

18, Nachweisdokuments

19, Vertrége

20. Zghler Montageorte

21, QuickTexte

22. Kontaktgruppen

23. Erinnenungen

24, Spaltenin der Verwaltung

chadiaakatts r (Wulexve) Status: Erledigt
26, WebService

2. Nun fuhrt Sie der Assistent durch die Einrichtung. Klicken Sie nach Lektilre auf ,, Weiter”

WebService - Assistent

.

Der Win-CASA WebService ermbdghcht den kzensierten und verschllsselken Zugriff auf freigegebens Win-CASA Daken Ober
@ine lokale oder externe Verbindung, beispielsweise von mobilen Phone und Android Geriten aus,

3. Geben Sie nun einen lokalen Port an, auf dem der Win-CASA App-Server laufen soll. Port
9007 ist Ublicherweise frei. Sie kbnnen mit dem Button ,Port testen” Gberprifen ob der
Port verfiigbar ist. Klicken Sie danach auf weiter.

WebService - Assistent

b 4

)4 Abhbruch < Zurick

Auf welchem lakalen Port soll der Win-CASA Server Datenanfragen beantworken?
Ublicherweise ist Port Nuremer 9007 eine qute Wahl,

Testen Sie die Verfogbarkeit des Parts dber den Button rechts, Kicken Sie dann auf \Weiter,

Port! |m | Part kesten

4. Installieren Sie nun den Win-CASA App-Server als lokalen Windows-Dienst mit Klick auf
,Weiter”.
a. Bestatigen Sie auf Anfrage Windows-Administratorrechte.
b. Falls der lokale Dienst bereits installiert ist, kbnnen Sie ihn Gber diese Maske auch
wieder entfernen.
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WebService - Assistent

Installieren Sie nun den Win-CASA App-Server, Windows wird Sie in diesem Schritt nach Administrator-Rechben fragen, bitte
bestatigen Sie dies.

Abbruch | Zuriick

Falls der Server nicht gestartel wird, prifen Sie bitte etwaige Fehlermeldungen in der Maske Einstellungen -> 26, WebService
- Allgemein -> Debug-Informationen

Dienst - WinCASAServer

File version: 2022.0,0.3
Entfernen

Stakus des Dienstes: Gestoppt ...

5. Im ndchsten Schritt konnen Sie auswahlen liber welchen Port die Win-CASA Kommunika-
tion nach auRen laufen soll. Dies hangt von lhrer Netzwerk-Konfiguration ab:
a. Wahlen Sie ,,Standard” um die Kommunikation tiber den gewahlten Port (z.B. 9007)
laufen zu lassen. Dieser muss dann fiir Zugriff von aulRen freigegeben sein/ werden.
Wir empfehlen diese Option fiir:
i. Normale Biro-Netzwerke in denen der Router konfiguriert werden kann. Ein
Beispiel zur Konfiguration eines Bliro-Netzwerkes mit Router finden Sie un-
ten unter ,,B. Konfiguration des lokalen Netzwerkes”.
ii. ,Tunneln” mittels ngrok oder dhnlichem Dienst. Ein Beispiel hierzu finden
Sie unter ,,C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tun-
nel, z.B. mit ngrok”.
iii. Alle anderen Netzwerke wo der gewahlte Port (z.B. 9007) nach auBen freige-
geben werden kann

WebService - Assistent

Sbbruch J Zuriick  Weiter e B

Kanfiguration

Falls Sie sich unsicher sind, konsultieren Sie die Hilfe, unseren entsprechenden Blog-Einkrag, Thren lokalen IT-Techniker, oder
melden Sie sich bei unserem Support.

Wtahlen Sie eine der folgenden 2 Miglichkeiten zur Kommunikation zwischen Win-CASA und extermen Geraten.

o | Standart MGIN

b. Wahlen Sie alternativ ,,NGINX“ um die Kommunikation Gber den http- bzw. https-
Port (80 bzw. 443) laufen zu lassen. Diese Ports sind (iblicherweise in allen Netzwer-
ken geoffnet, da die Anbindung ans Internet Uber sie lduft.

i. Diese Option empfiehlt sich bei restriktiven Einstellungen lhrer Firewall bzw.
Ilhres Netzwerkes, bzw. wenn keine Moglichkeit besteht den lokalen Port
(z.B. 9007) im Netzwerk freizugeben.
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ii. Win-CASA installiert und konfiguriert entsprechend das Dienstprogramm
L,NGINX” (https://www.nginx.com/) auf Ihrem Server. Dieses dient als ,re-
verse proxy“ dazu, Anfragen an den Win-CASA Server auf den zuvor angege-
benen lokalen Port umzuleiten (z.B. 9007).

iii. Die nachfolgende Netzwerkkonfiguration unterscheidet sich leicht von 5.a.
(siehe ,,B. Konfiguration des lokalen Netzwerkes” 5.c.iii).

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 6
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6. Bestatigen Sie nun die Checkliste zur Netzwerkkonfiguration mit ,,Weiter”.

W Abbruch

s -

WehService - Assistent

Zuriick

it der Standard-Konfiguration kommuniziert Win-CASS dber den gewshiten Port {3007) unter der angegebensn IP-Adresse,

ChecHKliste Fir die Metzwerkkonfiguration:

1 - Derfdie Pork(s) 9007, .. muss im Metzwerk Fir die Kommunikation nach aufien gedffnet sein

2 —Der Router muss exterme Anfragen auf die externa [P-Adresse unter demjin Portis) 9007, ..an die lokale [P-Adresse des
Win-CASA Servers weiterlziten

3 —Die lokale IP Adresse Metzwerk im Metzwerk muss statisch sein

4 —Dle externe IP-Adresse muss statisch sein

Ansicht bei Wahl ,, NGINX“:

: Abbruch

VebService - Assistent

o Zurick

@

Win-CASA kommuniziert Uber den Internet-Part 433/80 (HTTPS/HTTP) mittels lokaler Port-Weiterleitung Gber das

Dienstprogramm NGI

1 - Dienst installieren:

NX.

Entfernen

Checkliste fir die Netzwerkkonfiguration:
2 - Der Router muss externe Anfragen auf die externe IP-Adresse Gber HTTP/HTTPS an die lokale IP-Adresse des Win-CASA

Servers weterleiten

3 = Die lokale IP Adresse Netzwerk im Netzawerk muss statisch sein
4 - Die externe IP-Adresse muss statisch sein

S — Bitte gehen Sie in

die folgende Maske ("S5L") und Kicken Sie "Konfiguration anwenden”

Status des Dienstes: Gestoppt ...

7. Konfigurieren Sie zuletzt die Verschliisselungseinstellungen. Wahlen Sie eine der Optionen

(empfo
digt”.

hlen: Automatisch), klicken Sie auf ,, Konfiguration anwenden”, und dann auf ,Erle-

Die Optionen im Einzelnen:

a.

Fiir viele Kunden empfehlen wir die Datenlibertragung mittels automatisch konfigu-
riertem SSL (secure sockets layer), der Standard-Verschliisselung zur Datentbertra-
gung im Internet die z.B. auch beim Internet-Banking zum Einsatz kommt. Fiir lhr
Win-CASA erzeugt der zentrale Software24-Server ein Verschliisselungszertifikat,
das verschliisselt auf Ihren Server Gbertragen und in regelmaRigen Abstanden auto-
matisch erneuert wird (,,self-signed certificate”). Wir empfehlen diese Option, wenn
Sie:

i. Auf dem Win-CASA Server kein von einer Zertifizierungsbehorde erzeugtes

Zertifikat haben

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 7
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ii. Insbesondere fiir den Fall dass Ihr Win-CASA Server nicht (iber eine Domain-
URL im Internet erreichbar ist und/ oder nicht tiber eine statische 6ffentli-
che IP-Adresse verfligt

b. Alternativ wahlen Sie die Manuelle Konfiguration um ein von |hnen selbst ausge-
wahltes Zertifikat (PEM-Datei) zu verwenden. Nutzen Sie dies wenn:

i. Sie bereits Uber eine Domain verfliigen (www.lheSeite.de) und
ii. Diese Domain bzw. Webseite bereits liber ein SSL-Zertifikat (Ublicherweise
von einer Zertifizierungsbehorde) verfugt und
iii. |hr Win-CASA Server Gber diese Domain oder eine Sub-Domain erreichbar ist
(hierzu mussen Sie ggf. die entsprechende Konfiguration in Ihren DNS-Ein-
stellungen vornehmen)

c. NUR ZU TESTZWECKEN: Keine Verschliisselung. Sie haben auch die Moglichkeit,
keine Verschlisselung zu benutzen und die Daten unverschliisselt Gber das http-
Protokoll zu tibertragen. Diese Option kann zur Fehlersuche oder zu Testzwecken
hilfreich sein, wir empfehlen sie aber ausdriicklich nicht fir den produktiven Be-
trieb: ACHTUNG — Wenn Sie diese Option wdhlen, kénnten die iibertragenen Da-
ten ggf. von unbefugten Personen mitgelesen werden!

WebService - Assistent

Abbruch

35L {Secure Sockets Layer) ist ein Yerschiisselungsprotokoll zur sicheren Datenibertragung im Internet.

Hier kinnen Sie die Verschiisselung des Datenaustausches 2wischen der Win-CASA App und Threm Win-CASA Server 2u
korfigurieren.

Manuels Konfiguration: Alternativ kinnen Sie ein von Thnen selbst erstelles Zertifikat verwenden,

PEM certificake Fils:

Keine Verschiisselung: ACHTUNG -- NICHT EMPFOHLEN [ NUR 2U TESTZWECKEN. Dis Daten werden unverschilssek (ber
das Internet dbertragen und kénnen ggf. von unbefugten Drikten mikgelesen werden,

2

I Konfiguration arwenden I

8. Nachdem der Assistent abgeschlossen ist und die Netzwerkkonfiguration durchgefihrt
wurde, geben Sie bitte die IP-Adresse ein unter der der Win-CASA Server von aul3en er-
reicht werden kann. Klicken Sie dazu unter den Einstellungen 26 WebService auf ,,IP-Ad-
resse angeben”

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 8
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Voreinstellungen X
Zurick @

Bereich: Einstellungen «> 26, WebSenice
01, Anrede WebService
02. Briefanrede
03. Titel Status | Allgemein | Standard Konf, | SSL
04, Kategorien (Kontakte) 23
05. Buchhaltung Q“Z“} Assistent fr die Einnichtung 5 S @
06, Mahravesen (Far neue Objekte)
07. Objekt/Einhéitenarten Externe Verbindung Lokale Konfiguration
08, Bearbeiter
09, Druckrand/Drucker \/ Lizenz vorhanden? / Instalation durchgefihet
10. MwSt.-Sitze Lizensiert  Lokaler WebService gestartet
1} .‘_I"Iayllru’lg"l"a”'j X Onine? / Lokale Verbindung hergestelt
12. Optionen
13, Textverarbeitung Zugriff maghch? / Lokaler Zugriff moghch
14, Lastschnften/Zahlungsverkehr
15. Banking-Modul I IP-Adresse angeben I
16. Lisferanten J NGINX Diarstprogramm Isuft
17. Abrechnungen / Lokale Verbindung hargestelk

18, Nachweisdokumente tor 2 ol
19, Vertrsge / Lokaler Zugriff moghch
20. Zahler Montageorte

21, QuickTexte

22. Kontaktgruppen
23, Ennnerungen
24. Spalten in der Veranltung

25, Untergemeinschaften (Vulcavo) Status: Erledigt

26. WebSenice

9. Geben Sie nun im erscheinenden Fenster die IP-Adresse ein.
a. Sie konnen die von auBen sichtbare IP-Adresse Ihres Win-CASA Servers mittels Klick
auf , Offentliche IP erkennen” eintragen lassen
b. Geben Sie die IP-Adresse im entsprechenden Format ein (wird automatisch
vervollstandigt):
i. Wenn Sie NGINX gewahlt haben: https://123.456.789.123 bzw.
https://www.meinedomain.de
ii. Wenn Sie die Standard-Konfiguration gewahlt haben, fligen Sie bitte
entsprechend einen Doppelpunkt und die Port-Nummer hinzu:
https://123.456.789.123:9007 bzw. https://www.meinedomain.de:9007
iii. Falls Sie keine SSL-Verschliisselung benutzen, ersetzen Sie bitte , https”
durch ,http“. ACHTUNG: Nur zu Testzwecken, sieche Kommentar in 7c
iv. Wenn Sie einen Dienst wie ngrok verwenden, geben Sie die entsprechende
URL ein (z.B. https://aaab-5-61-129-135.ngrok.io — siehe ,,C. Alternative
ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit ngrok”)

IP-Adresse/DMS/Domain des Win-CASA Servers

Gewahlke Konfiguration: NGIMN:,
Bitte geben Sie die IP-Adresse im Format “IPY ohne den Port ein {z.EB.: 123.456.789,101)

1
Feste IP, DNS oder Domain
|https:,|'||',=20. 113.151.98 | GiFfentliche TP erkennen

I IF oder DMNS updaten I 2

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 9
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10. Um die App zu verwenden, missen Sie flr jeden Benutzer ein APP-Kennwort zur
Identifizierung vergeben haben. Sie kénnen dies in den Stammdaten Verwalter tun
(VERWALTUNG — Objekte & Wohnungen — Verwalter — Bearbeiten — Mitarbeiter auswahlen
und ,Mitarbeiter Daten” klicken — Kennwort: APP-Kennwort eingeben/andern)

Stammdaten Verwalter

H [ 2]

Speichemn  Server-Einstellungen automatisch suchen  Server-Einstellungen testen  Abbruch

Werwalter | Bank | E-Mail Konto konfigurieren | Internet Fax konfigurieren | Benutzergruppe & Rechte

Yorname Mame bzw. Firma Benutzerkennung

erwalter-Namenskiizel:  |hm

(wird unter "Angemeldet als: " angezeigt)

Hausverasaltung

Kennwort

Anschrift Michten Sie WIN-CASA durch ein Kenmwort vor

Zugriff durch fremde Personen sichern?

Str;  Merwalterstr, 10 Ja, bei jedem Start Kennwort abfragen

PLZ Ort: 30200 Minchen

Tel:  083/4434 * | Mein, ein Kenrwortschutz wird nicht bendtig!
Tel
Mobiltel.: APP-Kennwort eingeben/indem
Fax: Q99/43435
E-Mail; infol@hv-wincasa.de Anzeige Objekte
Intemet:  wararbw-wincasa.de Alle Objekte anzeigen

Status dndem

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 10
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B. Konfiguration des lokalen Netzwerkes (ohne IP-Tunnel wie ngrok)

Die folgende Anleitung gibt einen Eindruck davon, wie die lokale Netzwerkkonfiguration in einem
kleinen Blronetzwerk funktionieren kann. Die Details hangen aber vom lokalen Setup und
Hersteller des Routers ab.

Das lokale Netzwerk muss so konfiguriert werden, dass:

- Der gewdhlte Kommunikationsport (s. Schritt 3, z.B. 9007) freigeschalten ist (Firewall-Ein-
stellungen) — dies ist in einem kleinen Blronetzwerk ohne Hardware-Firewall iblicherweise
gegeben

- Daten, die an die angegebene IP-Adresse geschickt werden (s. Schritt 9) an den Win-CASA
Server weitergeleitet werden (,,Port Forwarding“) — der Rest der Anleitung bezieht sich
hierauf.

1. Offnen Sie einen Web-Browser, beispielsweise Chrome, Firefox, oder Safari

2. Geben Sie die lokale IP-Adresse lhres Routers ein (z.b. 192.168.35.1)

a. Um die IP-Adresse herauszufinden, 6ffnen Sie die Eingabeaufforderung (z.B. dri-
cken Sie ,,Windows-Taste + R“ und geben Sie ,cmd” ein sowie klicken Sie auf ,,OK“).
Geben Sie ,ipconfig” ein und bestatigen Sie mit Enter. Sie finden die IP-Adresse |h-
res Routers bei lhrem W-LAN oder Ethernet-Adapter unter ,,Standard-Gateway“ /
,Default Gateway”.

b. Alternativ konnen Sie die haufigsten IP-Adressen ausprobieren:
192.168.1.1 ; 192.168.0.1 ; 192.168.2.1 (z.B. Telekom) ; 192.168.100.1 ;
192.168.1.254 ;192.168.8.1 ; 192.168.10.1 ; 10.0.0.1 ; ,fritz.box“;
192.168.160.1

c. Alternativ kdnnen Sie auch der ausfiihrlichen Anleitung hier folgen:
https://nordvpn.com/de/blog/router-ip-adresse/

3. Es kann sein, dass Sie eine Warnung erhalten dass es unsicher sei, die IP-Adresse lhres Rou-
ters zu besuchen (,,lhre Verbindung ist nicht privat”, , lhre Verbindung ist nicht sicher”,
,Diese Webseite ist nicht sicher”, 0.4.). Dies liegt daran, dass fiir den Zugriff innerhalb lhres
Netzwerkes keine SSL-Verschlisselung eingerichtet ist. Sie kdnnen dies ignorieren indem
Sie links unten auf ,Erweitert” klicken und auf ,Webseite besuchen®”.

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 11
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4. Geben Sie nun lhren Usernamen und lhr Passwort fiir den Router ein.

@ ARRIS - Anmeldung

4 @ in Nicht sicher | 192.168.35.1/login.phy

ARRIS @ Internet & Ethernet

Benutzername:
admin

| Melden Sie sich an, um lhr WLAN-Kennwort anzuzeigen oder um einzeine Ne
anzuzeigen und zu bearbeiten.

Kennwort:

e |

ANMELDUNG

Name des Softwareabbildes: AR01.02.087_110520_711.NCS.10

a. Diese wurden normalerweise bei der Installation Ihres Routers vergeben und no-
tiert
b. Falls Sie diese nicht (mehr) kennen, versuchen Sie:

i. Die Informationen auf dem Router zu finden (z.B. auf einem Aufkleber auf
der Rickseite oder dem Boden, Beschriftung ,,Router login“, , Geratepass-
wort“, oder dhnlich)

ii. Falls Sie keine login-Informationen finden, konnen Sie die folgenden Stan-
dard-User und Passworter probieren:

Router-
Hersteller ~ User  Passwort
- 3Com admin admin
- Asus admin admin
- Belkin admin admin
- Cisco admin admin

- Linksys admin admin

- Netgear admin Password

- TP Link admin admin

- D-Link admin (leer lassen)

iii. Wenn Sie die Modellnummer des Routers kennen, konnen Sie sie via Google
suchen oder auf dieser Seite: https://192-168-1-1ip.mobi/default-router-
passwords-list/

iv. Wenn dies alles nicht hilft, findet sich auf den meisten Routern eine Reset-
Taste. Wenn Sie diese mehr als 30 Sekunden lang driicken, wird der Router
in den Auslieferungszustand zuriickgesetzt. Sie kdnnen das Passwort verwenden,
mit dem der Router ausgeliefert wurde und ihn neu konfigurieren. ACHTUNG: die
bestehende Konfiguration des Routers wird dadurch geldscht!
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5. Konfigurieren Sie nun die Port-Weiterleitung:
a. Suchen Sie hierzu die ein Men( ,,Port-Weiterleitung“/ ,,Port forwarding“. Oft befin-
det sich dies unter , Erweitert”/ ,Advanced”.
b. Falls die Port-Weiterleitung deaktiviert ist, aktivieren Sie sie

@ ARRIS - Erweitert > Port-Weiterle X =+

4 (@] ] A Nicht sicher | 192.168.35.1/port_forwarding.php

— Hallo admin * Abmeldung *+ Kennwort : [Deutsche  ~
ARRIS @ Internet @& Ethernet & WLAN & Mittel Sicherheit

» Gateway Erweitert > Port-Weiterleitung

» Angeschlossene

Gerite Verwalten Sie den externen Zugriff auf bestimmte Ports im Netzwerk.

» Kindersicherung

Port-Weiterleitung “ Aktivieren || .

Port-Weiterleitung

Port-Triggering Port-Weiterleitung ”
Remote-Verwaltung

DMZ

ALG

Dynamisches DNS

c. Flgen Sie eine Port-Weiterleitung fiir Win-CASA hinzu (,,Dienst hinzufligen” oder
ahnlich).

i. Finden Sie zunachst die lokale IP-Adresse des Win-CASA Servers heraus. Sie
kdnnen dies wieder liber die Eingabeaufforderung mit ,ipconfig” tun (Ein-
trag ,IPv4-Adresse”). Eine ausfihrliche Anleitung finden Sie hier:
https://www.heise.de/tipps-tricks/IP-Adresse-herausfinden-so-klappt-s-
3823461.html

ii. Wenn Sie die ,Standard-“ Konfiguration gewahlt haben (unter A.5), wahlen
Sie einen ,,sonstigen” Dienst (kein Standard-Port) Gber TCP. Geben Sie als
»,Server” die statische lokale IP-Adresse des Win-CASA Servers ein (s. voriger
Schritt). Geben Sie als Port jeweils den ausgewahlten Kommunikationsport
(z.B. 9007) ein.
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@ ARRIS - Erweitert > Port-Weiter!

q (e) R A Nichtsich

» Gateway Erweitert > Port-Weiterleitung > Dienst hinzufiigen

» Angeschlossene
Gerate Fugen Sie eine Regel fiir Port-Weiterleitungsdienste nach Benutzer hinzu.

» Kindersicherung

T

Port-Weiterleitung -
Héufig genutzter Dienst:
Port-Triggering
Dienstname:  \WinCASA WebService
Remote-Verwaltung

oMz Diensttyp: | TCP ~
ALG IPv4-Adresse des Servers: |192 |.[168 |.|35 |.[153
Dynamisches DNS IPv6-Adresse des Servers: : : C]CISC’

Corstesrkennung Interner Start-Port; | 9007
MAC-Uberbriickung

Interner End-Port: |9007

Externer Start-Port: | 9007

Externer End-Port: |9007

Wihlen Sie ein Gerit aus, um die IPv4- und IPv6-Adresse hinzuzufiigen.

» HomeAssure™
» Fehlerbehebung

» Benutzerkonto

ANGESCHLOSSENES GERAT

SPEICHEEN ABBRECHEN

ii. Wenn Sie NGINX gewahlt haben (A.5.b), wahlen Sie Port 443 bzw. den
HTTPS-Dienst. Geben Sie die statisch lokale IP-Adresse des Win-CASA Ser-
vers ein.

@ ARRIS - Erweitert > Port-Weiterle X @ Check your IP address | MylP.cor

4 C A A Nicl 192.168.35.1

» Gateway Erweitert > Port-Weiterleitung > Dienst hinzufiigen

» Angeschlossene
Gerate Fligen Sie eine Regel fiir Port-Weiterleitungsdienste nach Benutzer hinzu.

» Kindersicherung
s [l o

Port-Weiterleit

kol Héufig genutzter Dienst: |HTTP v

Port-Triggering

Diensttyp: |TCP/UDP v |
IPv4-Adresse des Servers: -192 .[168 [.|35 |.|153
DMZ _‘
ALG IPv6-Adresse des Servers: 5 g 7 :D:[:]:{:H

Dynamisches DNS Interner Start-Port:

Remote-Verwaltung

Geriteerkennung Interner End-Port:

MACHES g Externer Start-Port:

» HomeAssure™
Externer End-Port:

» Fehlerbehebung
Wibhlen Sie ein Gerit aus, um die IPv4- und IPv6-Adresse hinzuzufiigen.

» Benutzerkonto
ANGESCHLOSSENES GERAT

= =

d. Wenn alles funktioniert hat, sollten Sie nun griine Haken bei ,Online” vorfinden:

Software24.com GmbH, Eichbichlstralle 1, 83071 Stephanskirchen 14



Sefitwale] 24

GmbH

WinCASA WebService X

K sty | 1y Quck Weard A3 @
WebServer machine [ WebServer License
/ Is Service installed? \/ Is licensed?
/ Is it running? License status: trial until 18.03.2022
/ Is it online?
v/ 1s DB online? Update IP or DNS
\/ Is it online?

/ Is NGINX running?
/ Is it online?
/ Is DB online?

/ Is DB online?

(Falls Sie die Standardkonfiguration A.5.a verwenden, d.h. keine lokale
Portweiterleitung mit NGINX benutzen, erscheinen die drei unteren griinen Haken
auf der linken Seite nicht.)
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6. Invielen WLAN-Netzwerken werden IP-Adressen dynamisch vergeben, d.h., die gerade ein-
gegebene IP-Adresse des Win-CASA Servers kann sich nach Neustart oder Neuanmeldung
des Win-CASA Servers im WLAN dndern. In diesem Fall miisste man die obige Konfiguration
mit der neuen IP-Adresse wiederholen. Wir empfehlen daher, fir den Win-CASA Server
eine feste IP-Adresse zu vergeben.

a. Kurzanleitung:
i. Offnen Sie ein Explorerfenster.

ii. Suchen Sie links das lokale Netzwerk (ganz unten).

iii. Klicken Sie rechts auf ,,Netzwerk”, dann auf , Eigenschaften”.

iv. Im erscheinenden Fenster klicken Sie links auf ,Adaptereinstellungen an-
dern”.

v. Wabhlen Sie die Netzwerk-Verbindung aus, fir die Sie die Einstellungen an-
dern moéchten (also z.B., wenn der Win-CASA-Server via WLAN mit dem
Netzwerk verbunden ist, den WLAN Adapter).

vi. Klicken Sie im erscheinenden Fenster auf ,Eigenschaften”, und anschlieBend
auf ,Internetprotokoll Version 4 (TCP/IPv4)“.

vii. Im erscheinenden Fenster dndern Sie ,,IP Adresse automatisch beziehen” auf
»Folgende IP-Adresse verwenden“. Geben Sie die IP-Adresse des Win-CASA
Servers ein (s. Schritt 5.c.i). Subnetzmaske und Standardgateway kénnen Sie
auch dem Befehl ,ipconfig” entnehmen (lblicherweise geben Sie bei ,,Sub-
netzmaske” 255.255.255.0 ein, sowie bei ,,Standardgateway” die lokale IP-
Adresse lhres Routers (z.B. 168.168.0.1, s. Schritt 2).

b. Detailliertere Anleitungen finden Sie beispielsweise unter
i. https://www.giga.de/ratgeber/specials/feste-ip-adresse-vergeben/
ii. https://www.giga.de/hardware/avm-fritz-box-fon-wlan-7390/tipps/fritzbox-
feste-ip-vergeben-so-geht-s/
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C. Alternative ohne Konfiguration des lokalen Netzwerkes: IP-Tunnel, z.B. mit
ngrok

In manchen Fallen kann die obige Netzwerk-Konfiguration fir Testzwecke zu umstandlich sein,
oder kein Zugriff auf das lokale Netzwerk bestehen (z.B. Win-CASA lauft lokal auf einem Laptop im
Coworking-Space).

Dann besteht die Moéglichkeit einen Dienst zu verwenden, der Anfragen an eine 6ffentliche IP-
Adresse liber einen Tunnel auf den Win-CASA Server umleitet (,,reverse tunneling“). Die folgende
Anleitung benutzt ngrok (https://ngrok.com/), weitere dhnliche Dienste sind beispielsweise
https://expose.dev/, https://pagekite.net, https://boringproxy.io/, https://loophole.cloud/
(ausfihrliche Liste hier).

Die Verwendung eines solchen Dienstes flihrt dazu, dass die Win-CASA Daten zwischen Win-CASA
Server und Win-CASA App lber den Dienst tibertragen werden. Die folgende Anleitung beschrankt
sich auf die technische Umsetzung; kldaren Sie am besten mit Ihrem Datenschutzbeauftragten
etwaige weitere Implikationen (z.B. ob ein AV-Vertrag mit dem Anbieter abzuschlieRen ist oder ob
der Anbieter in Ihre Datenschutzerklarung aufzunehmen ist). Stellen Sie auch hier sicher, dass lhre
Daten verschlisselt Gber SSL Gibertragen werden.

1. Installieren Sie ngrok von https://ngrok.com/download

ngrok - download
& ngrok.com
1 |
Qg
Windows

Install ngrok via Chocolatey

choco install ngrok

Download ZIP file

23 Windows (64-bit) v &> Download

2. Speichern Sie die .zip Datei und entpacken Sie sie (Rechtsklick -> entpacken).

3. Offnen Sie die Eingabeaufforderung und wechseln Sie in den Ordern der die entpackte
ngrok.exe Datei enthélt (z.B. ,,cd C:\Users\JulianeMoller\Downloads\ngrok-stable-
windows-amd64“).

4. Starten Sie den entsprechenden ngrok Dienst z.B. tGber ,,ngrok.exe https 9007 —region eu”.
Hierbei nehmen wir an, dass NGINX nicht verwendet wird (5.a) und dass der gewahlte Port
fir den Win-CASA Server 9007 ist.

BE¥ Command Prompt

C:\Users»>ngrok.exe https 2007 -region eu
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5. Markieren und kopieren Sie die angezeigte URL (stellen Sie sicher, keine Leerzeichen am
Anfang oder am Ende mit zu kopieren).

B Auswahlen Eingabeaufforderung - ngrok.exe http 9007 2 a X

grok by @inconshreveable (Ctrl+C to quit))

pession Expires 1 hour, 59 minutes
2.3.40
United States (us)
http://127.0.0.1:4040

http://aaab-5-61-129-135.ngrok. iclErulade By yA TN 1 $E-T-lo)

https://aaab-5-61-129-135.ngrok.io -> http://localhost:9007

onnections ttl opn rtl rts pse pse
e 2} .00 0.00 ©.e0 ©.00

6. Kopieren Sie die angezeigte URL in die entsprechende Win-CASA Einstellung. Stellen Sie si-
cher, dass sie mit https:// beginnt um die SSL Verschliisselung zu aktivieren.

Win-CASA WebService License p s

Fixed public IP or DNS:
http://faaab-5-61-129-135.ngrok.io

Update IP er DNS

7. Mit der gratis-Version von ngrok (ohne Anmeldung) bleibt die URL fiir 2 Stunden giiltig und
ist auf etwa 20 ,Verbindungen” pro Minute beschrankt. Ein , Klick” in der App benotigt zwi-
schen 1 und 4 Verbindungen. Entsprechend ist eine testweise Nutzung moglich, eine pro-
duktive Nutzung aber ggf. nur eingeschrankt moglich.
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